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MOTO DAN PERSEMBAHAN

Bismillaahirrahmaannirrahiim,

Alhamdulillah puji syukur kepada Allah SWT, Karya ini merupakan bentuk rasa
syukur saya kepada sang pencipta karena telah memberikan banyak sekali nikmat
yang tak terduga kepada saya hingga saat ini, termasuk memberikan saya
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beasiswa bidikmisi meskipun harus perpanjang semester dan bayar sendiri biaya
pendidikan selama satu semester:)

Sebagai satu-satunya anak yang bisa melanjutkan pendidikan pada Perguruan
Tinggi dengan khusus saya mempersembahkan skripsi ini untuk keluarga besar
saya, terutama kedua Orang Tua saya Almarhum Bapak Umar dan Ibu Hasuna
yang sangat saya cintai. Terima kasih banyak atas semua bentuk cinta kasih
sayang yang sudah diberikan kepada saya dan teruntuk Ibu saya terima kasih
banyak atas semua keringat dan perjuangan yang luar biasa hebatnya untuk
memenuhi setiap keinginan dan kebutuhan kami anakmu, serta dukungan dan doa
yang tidak pernah ada habisnya yang selalu menyertai perjalanan saya, saya
sangat bangga terlahir menjadi putri Bapak dan lbu. Kepada Kakak-kakak, Adik
serta keponakan saya yang turut memberikan dukungan serta doa yang menjadi
motivasi tersendiri bagi saya sehingga saya bisa sampai pada titik ini. Skripsi ini
saya persembahkan untuk kalian, sebagai bentuk terijabahnya salah satu dari
sekian banyak nya doa yang kalian langitkan pada-Nya untukku. Semoga ini
menjadi kebanggaan tersendiri bagi Keluarga dan semoga akan berguna bagi

orang-orang sekitar.

“Selalu ada harga dalam sebuah proses. Nikmati saja lelah-lelah ini. Lebarkan
lagi rasa sabar itu Semua yang kau investasikan untuk menjadikan dirimu serupa
yang kau impikan, mungkin tidak akan selalu berjalan lancar. Tapi, gelombang-

gelombang itu yang nanti bisa kau ceritakan”
(Boy Candra)

vi



PENERAPAN ALGORITMA KRIPTOGRAFI ADVANCED
ENCRYPTION STANDARD (AES) PADA FITUR PEMESANAN
PINJAMAN BUKU MELALUI OPAC PERPUSTAKAAN UIGM

ABSTRAK

Perpustakaan berperan penting dalam dunia pendidikan, saat ini perpustakaan
sudah menggunakan sistem katalog yang bisa diakses secara online melalui Online
Public Access Catalog (OPAC). Penggunaan OPAC sangat membantu
mempermudah pengguna perpustakaan dalam mencari koleksi buku perpustakaan.
Namun penggunaan OPAC juga memiliki resiko keamanan yang perlu diperhatikan,
maka dari itu perlu diterapkan sebuah teknik kriptografi untuk mengamankan data.
Teknik kriptografi yang digunakan adalah metode AES (Advanced Encryption
Standard) 128-bit. Proses enkripsi pada AES 128-bit melibatkan transisi state secara
berulang dalam 10 putaran. Setiap putaran melibatkan empat transformasi dalam
urutan SubBytes, ShiftRows, MixColumns, dan AddRoundKey, kecuali pada putaran
terakhir (tidak melakukan transformasi MixColoumns). Hasil pengujian
menunjukkan bahwa sistem yang dibuat berhasil mengamankan data yang semula
berbentuk plain text menjadi cipher text., Panjangnya karakter pesan yang akan
dienkripsi mempengaruhi kecepatan waktu proses. Kecepatan rata-rata dari waktu
proses pengujian algoritma AES 128-bit pada proses enkripsi adalah 4,78 detik dan
pada proses dekripsi adalah 2,635 detik.

Kata Kunci: Kriptografi, Algoritma AES, Perpustakaan, OPAC
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IMPLEMENTATION OF ADVANCED ENCRYPTION
STANDARD (AES) CRYPTOGRAPHY ALGORITHM ON BOOK
BORROWING ORDER FEATURE OF THE UIGM’S LIBRARY

OPAC

ABSTRACT

Libraries play an important role in the world of education, currently libraries use
catalog system which can be accessed online via OPAC (Online Public Access
Catalog). Using OPAC really helps make it easier for library users to search for
library book collections. However, the use of OPAC also has security risks that
need considered, therefore it is necessary to apply cryptographic techniques to
secure data. The cryptographic technique used is the 128-bit AES (Advanced
Encryption Standard) method. The encryption process on 128-bit AES involves
repeated state transitions in 10 rounds. Each round involves four transformations
in order SubBytes, ShiftRows, MixColumns, and AddRoundKey, except for the last
round (no MixColumns transform). The test result show that the system created was
successful in securing data that was originally in plain text form into cipher text.
The character length of the message to be encrypted affects the processing time
speed. The average speed of the 128-bit AES algorithm testing processing time in
the encryption process is 4,78 seconds and in the decryption process is 2,635
seconds.

Keywords: Cryptography, AES Algorithm, Library, OPAC.
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Puji dan syukur penulis persembahkan kepada Tuhan Yang Maha Esa karena
akhirnya laporan penelitian ini bisa terselesaikan tepat pada waktunya. Penelitian
ini penulis buat dengan judul PENERAPAN ALGORITMA KRIPTOGRAFI
ADVANCED ENCRYPTION STANDARD (AES) PADA FITUR
PEMESANAN PINJAMAN BUKU MELALUI OPAC PERPUSTAKAAN
UIGM dibuat sebagai salah satu syarat untuk menyelesaikan studi pada Program
Studi Teknik Informatika, Fakultas Ilmu Komputer dan Sains, Universitas Indo
Global Mandiri.

Penulisan skripsi ini tidak luput dari bantuan orang-orang sekitar, maka dari itu
Penulis mengucapkan banyak terima kasih atas bantuan yang diberikan selama
penyusunan Skripsi ini kepada:

1. Kedua Orang Tua, Alm. Ayah Umar bin Ibrahim dan Ibu Hasuna. Terima kasih
banyak atas semua hal yang sudah diperjuangkan untuk saya. Terima kasih atas
doa-doa yang dilangitkan kepada-Nya untuk kebaikan saya, hingga akhirnya
saya bisa sampai pada titik ini.

2. Dr. Marzuki Alie, S.E., MM, selaku Rektor Universitas Indo Global Mandiri
Palembang.

3. Rudi Heriansyah, S.T., M.Eng., Ph.D, selaku Dekan Fakultas Ilmu Komputer
dan Sains.

4. Zaid Romegar Mair, S.T., M.Cs, selaku Ketua Program Studi Teknik
Informatika.

5. Dewi Sartika, M.Kom, Selaku Eks. Ketua Prodi masa jabatan 2019-2023 telah

banyak membantu proses perkuliahan selama masa jabatan.

Dr. Shinta Puspasari, S.Si., M.Kom, selaku Dosen Pembimbing I.

Ir. Nazori Suhandi, M.M, selaku Dosen Pembimbing II.

Dr. Rendra Gustriansyah, S.T., M.Kom, selaku Pembimbing Akademik.

© © N o

Dosen-dosen serta staf yang ada di Fakultas IImu Komputer dan Sains
Universitas Indo Global Mandiri Palembang.
10. Seluruh keluarga besar, Kakak-kakak dan adik yang telah memberikan

dukungan serta semangat selama proses penulisan skripsi ini. Dukungan dari



11.

12.

13.

14.

mereka lah yang memberikan motivasi tersendiri bagi saya untuk berkomitmen
dalam menyelesaikan skripsi ini.

Seluruh petugas perpustakaan Universitas Indo Global Mandiri yang telah
mengizinkan saya untuk melakukan penelitian disana serta telah membantu
saya dalam proses pengumpulan data

Satra Nurdi, terima kasih banyak sudah menemani dan memberi banyak
dukungan pada proses ini, serta selalu siap memberikan bantuan jika
dibutuhkan..

Teman-teman seperjuangan yang bersama-sama membantu, memberikan
dukungan dan saran dalam proses pengerjaan skripsi ini.

Terakhir, terima kasih kepada diri sendiri yang telah bertahan sejauh ini,
berusaha semaksimal mungkin melakukan yang terbaik dan telah berusaha

konsisten berprogres dalam penyelesaian skripsi ini.

Terima kasih atas semua bentuk bantuan yang sudah diberikan, saya bersyukur bisa

menyelesaikan skripsi ini tepat pada waktunya. Semoga amal baik yang telah
diberikan mendapatkan balasan dari Allah SWT.

Penyusunan Skripsi ini belum begitu sempurna tentunya masih ada kekurangan

untuk itu saya selaku penulis sangat mengharapkan saran dan kritik yang sifatnya

membangun agar dapat digunakan demi perbaikan dan pengembangan penelitian

ini nantinya. Saya juga berharap agar penelitian ini dapat memberikan banyak

manfaat bagi yang membacanya.

Palembang, 11 Januari 2024

Penulis,

[

Usda Nilawati



DAFTAR 1Sl

HALAMAN JUDUL LUAR. . tiiiiiiiitrrteterntetetesasesssessssssssssssssnns [
HALAMAN JUDUL DALAM....ciuiuitiuiuiuiuininrnirinininencnesenesesesssesennen i
LEMBAR PENGESAHAN SKRIPSI ... ii
LEMBAR PERSETUJUAN DEWAN PENGUJI ..o, \Y;
SURAT KETERANGAN REVISI SKRIPSI.......cccooiiiiiiiiieeee e v
MOTO DAN PERSEMBAHAN ..ottt Vi
ABST RAK e nra e vii
ABSTRACT ..ttt e e e e e e ra e e arae e viii
KATA PENGANTAR ..ottt iX
DAFTAR IS oot Xi
DAFTAR TABEL ...ttt nrrn e Xiv
DAFTAR GAMBAR ..ottt XV
DAFTAR LAMPIRAN ..ottt Xvii
BAB 1 PENDAHULUAN. ..ottt 1
1.1 Latar Belakang.........ccooiiiieieieiesesesese e 1

1.2 Perumusan Masalah............coooiiiiiiiiiiie e 3

1.3 Batasan Masalah............ccoueiiiiiiienceeee e 3

1.4 Tujuan dan Manfaat Penelitian...........cccoooieiiiinii e 3
1.4.1 Tujuan Penelitian .........cccooiiiiiiiiiicee e 3

1.4.2 Manfaat PENelitian ..........cccooeiiiiiiiiiee e 4

1.5 Sistematika PENUIISAN .........coviiiiiieiiiceeee e 4
BAB 2 LANDASAN TEORI ...ttt 6
2.1 Pengertian PENErapaN ........coocoiiriiieieieie e 6

A N [ [0 4 1 VRSSO 7
2.2.1 Pengertian AlgOritma.........ccoeceeiieeiie i 7

2.2.2 Struktur Dasar AlgOritma..........cceovereierininesiseeeeee e 8

2.2.3 Notasi Penulisan AlgOritma .........cccooeveiiiinininieeee e 9

2. 3 KIIPLOGIafi ..o e 11
2.3.1 Pengertian Kriptografi.........ccccoeviiiiiciieieecic e 11

Xi



2.3.2 Komponen Kriptografi.........ccooeerenenenenisesceeeee s 12

2.3.3 Tujuan Kriptografi.......cccccvevveiieeriiiesie e 13
2.3.4 Jenis Kriptografi ........ccceoiiiiiieie e 13

2.4 Algoritma Kriptografi AES (Advanced Encryption Standard)................. 14
2.4.1UNIEData AES.......oo o 15
2.4.2 Prinsip Dasar AES ..o 16
2.4.3 Proses ENKIIPSH ...c.civeiieiiiic e 16
2.4.4 ProSes DEKITPST .cc.viieeiiieiieie sttt 20
2.4.5 Keamanan Algoritma AES ..o 22

2.5 Keamanan INFOrMASH .........cooiiiiiiiiieieiese e s 23
2.5.1 Definisi Keamanan INformasi..........cccocooveviiiienininienene e 23
2.5.2 Aspek Keamanan INfOrmasi...........cccooeieiinininisiciee e 24

2.6 Perpustakaan ...........coveiiriiiiiiisi s 24
2.6.1 Jenis-Jenis Perpustakaan...........ccccoeiveieeiiesieese e 25

2.7 OPAC (Online Public Access Catalog)........cccocvvviveiieiiieiie e, 26
2.7.1 KOMPONEN OPAC .....ooiiiiiiiiiieiee e 27
2.7.2 TUJUAN OPAC ... .ottt 28

2.8 Pengertian WEDSITE ........cccvcviiieie et 28
2.9 PHP (HYperteXt ProCESSON) ......ccuvciiiiiieiiieiieesiee sttt siee e 29
2.10 COURIGNITET ...t 30
7Y 10 | TP 31
2.02 XAIMPP ...ttt 32
2.13 FIOWChart DIAgram .......cccveiieiiieeiie it 33
2.14 Penelitian TerdaNulu...........cccovieiiniiece e 35
BAB 3 METODOLOGI PENELITIAN ..ot 40
3.1 Tahapan Penelitian ............cccovveieiiieiie e 40
3.2 SEUAT LITEIALUN .....ouviiiie e 40
3.3 Pengumpulan Data .........ccccooeririiiiiiieee s 40
3.4 ANAliSIS MASAIAN .......oveiiiii 41
3.5 Perancangan SISTEIM.........coiiiiiiiiiieiee e s 41
3.5.1 Kebutuhan Hardware dan Software ...........ccccooveiiienencncnenen, 41

Xii



3.5. 2 FIOWChAIT SISTEIM .. .o 42

3.5.3 Penerapan Algoritma AES (Advanced Encryption Standard) ........ 44

BAB 4 HASIL DAN PEMBAHASAN ......coiiiiiiieieet e 50

4.1 Hasil dan Pembahasan ... 50

4.2 IMPIEMENTAST ... 52

4.3 PENQUJIAN SISTEIM ...eivieiieiiiecii ettt e e e nas 62

4.3.1 TUJUAN PENQUJIAN ..ottt 62

4.3.2 Pengujian Program........c.cceeceeieieeneeeesieesiesee s 62

4.3.3 Data PENQUJIAN .....cviiviiiiiiiiieieee e 66

4.3.4 Hasil Pengujian dan Analisa Hasil Pengujian...........c.cccccccvevvevinnee. 67

4.3.5 Kesimpulan PENQUJIAN ........ccociveiiiiicic e 70

BAB 5 PENUTUP. ...ttt e e e e 71

5.1 KeSIMPUIAN ..ot 71

O.2 SANAN ...t 71

DAFTAR PUSTAKA ..ottt 72
LAMPIRAN

Xiii



DAFTAR TABEL

Tabel 2.1 Perbandingan Jumlah Round dan Key...........cccocveviiieiecic v, 15
Tabel 2.2 Simbol-Simbol FIOWCharT...........cooiiiiiiii 34
Tabel 2.3 Penelitian Terdahulu............ccooooiiiiiiii e 35
Tabel 3.1 Perhitungan Manual AES.............cooiiiiiiiiiiieee s 47
Tabel 4.1 Pengujian Program ...........cccceiveiieieiiese et 63
Tabel 4.2 Data PENQUJIAN ......cvvoivieiieecie sttt 66
Tabel 4.3 Hasil Pengujian ENKIiPSI........ccoovoiiiiiiiine e 67
Tabel 4.4 Hasil Pengujian DeKIipSi.......ccceiverieiieieeiesee e see e enee e e 69

Xiv



DAFTAR GAMBAR

Gambar 2.1 Proses input bytes, state array, dan output bytes.............cccccvenenne. 15
Gambar 2.2 Proses EnKripsi AES ..o 17
Gambar 2.3 TADEl S-BOX......c.ccieiieieiieiiese e 18
Gambar 2.4 Pengaruh Pemataan pada Setiap Byte dalam State .............cc.c..e.... 18
Gambar 2.5 Proses SNIfIROWS ..o s 19
Gambar 2.6 Proses MiXCOIOUMNS .........ccouiiiieriene e 19
Gambar 2.7 Proses ADdROUNAKEY .........ccoiiiiiiiiiiiieie e 19
Gambar 2.8 Proses DeKripsi AES .........ccooiiiiieiiieiene s 20
Gambar 2.9 Proses INVShIftROWS...........coiiiiiie s 20
Gambar 2.10 Proses iINVSUDBYLES .........cccovviiiiiieiece e 21
Gambar 3.1 Tahapan Penelitian............ccoveiiiiiiiiiis e 40
Gambar 3.2 Flowchart ENKripsi AES ........ccooiiiiiiiiiieiieeeee e 42
Gambar 3.3 Flowchart DeKripsi AES.........ccoeiiiiiiieieeseee e 43
Gambar 4.1 Perintah FUNgSi ENKIPSI.......ccciiiiiiiiieiie e 50
Gambar 4.2 Perintah Fungsi DEKIIPSI .......coveviiiiiiiiiiiicieeeceeee e 51
Gambar 4.3 Login PUSTAKAWAN ..........coiiiiieieie it 53
Gambar 4.4 Tampilan halaman Dashboard Pustakawan ..............c.cccccecveveiunnee. 54
Gambar 4.5 Tampilan Daftar Bibliografi........c..ccccoovivieiiiiiiieccc e 54
Gambar 4.6 Tampilan Antarmuka Tambah Bibliografi ...........cccccoiininnnnne 55
Gambar 4.7 Tampilan Antarmuka Daftar Keanggotaan...........cccoceveneneiennnnne 56
Gambar 4.8 Tampilan Antarmuka Tambah Anggota..........cccceeveveviienecieseenne. 56
Gambar 4.9 Tampilan Antarmuka Tipe Keanggotaan............cccccceeveevveiieeninenn, 57
Gambar 4.10 Tampilan Antarmuka Peminjaman Buku oleh Pustakawan .......... 58
Gambar 4.11 Tampilan Antarmuka Detail Peminjaman ............cccccooevveierinenne. 58
Gambar 4.12 Tampilan Antarmuka Daftar Keterlambatan ...............c.ccccoeneee. 59
Gambar 4.13 Tampilan Antarmuka Sejarah Peminjaman..............ccccoceviveinnnne 59
Gambar 4.14 Data Password TerenkripSi.......coceoererererinieeieeienesese s 60
Gambar 4.15 Halaman Login ANQQOta.........ccovivereeieieeieeieseese e seese e 60
Gambar 4.16 Halaman Dashboard Anggota..........ccccceveveivieiieeve e 61

XV



Gambar 4.17 Menu Pinjam Buku Anggota

XVi



DAFTAR LAMPIRAN

Lampiran 1 Riwayat Hidup

Lampiran 2 Surat Izin Penelitian

Lampiran 3 Balasan Surat Izin dari Tempat Penelitian
Lampiran 4 Kartu Bimbingan

Lampiran 5 Surat Keterangan Tidak Plagiat
Lampiran 6 Tabel Kode ASCII

Xvii


file:///D:/Skripsi/Bismillah%20sidang%20kompree%20(AutoRecovered).docx%23_Toc143503828

