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ABSTRAK

ANALISIS SERANGAN DDOS TERHADAP ROUTER DAN
PENGARUHNYA TERHADAP LALULINTAS JARINGAN

Penggunaan internet telah menyebaran luas terutama pada internet wifi yang
menggunakan router, hal ini telah meningkatkan risiko potensi kerentanan ancaman
pada trafik jaringan dan data yang semakin banyak. Penelitian ini dilakukan untuk
menganalisis trafik dan lalulintas jaringan pada router dengan pembelajaran mesin
(Machine Learning) yang dapat mempelajari pola data tanpa harus dilakukan secara
manual. Beberapa sistem keamanan router dapat menganalisis permintaan yang
mencurigakan dan juga ada router yang tidak memiliki fungsi seperti itu. Penelitian
dilakukan dengan mengambil data serangan pada router yang aktif digunakan pada
rumah, Proses pengolahan menggunakan metode Decision Tree yang
mengelompokkan sesuai nilai klasifikasi yang diextraction menggunakan
CICFlowMeter memerlukan label dan mengolah data dalam jumlah besar. Hasil
pengelompokkan dua klasifikasi memprediksi dari dua data TCP dan UDP
didapatkan hasil pola trafik sebagai serangan DDOS dan lalulintas yang tidak
normal pada router.

Kata kunci : Decision Tree, serangan.
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ABSTRACT

ANALYSIS OF DDOS ATTACKS AGAINST ROUTERS AND
THEIR EFFECT ON NETWORK TRAFFIC

Internet use has spread widely, especially on WiFi internet which uses routers, this
has increased the risk of potential vulnerabilities to threats to network traffic and
more and more data. This research was conducted to analyze traffic and network
traffic on routers using machine learning which can learn data patterns without
having to do it manually. Some router security systems can analyze suspicious
requests and there are also routers that do not have such a function. The research
was carried out by taking attack data on routers that are actively used at home. The
processing process uses the Decision Tree method which groups according to
classification values extracted using CICFlowMeter requiring labels and
processing large amounts of data. The results of grouping the two classifications
predict from two TCP and UDP data the results of traffic patterns such as DDOS
attacks and abnormal traffic on the router.

Keywords: Decision Tree, attack.
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