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IMPLEMENTASI SINGLE SIGN-ON (SSO) MENGGUNAKAN
PROTOKOL OPENID CONNECT (OIDC) PADA VIRTUAL
PRIVATE SERVER (VPS)

ABSTRAK

Single Sign-On (SSO) adalah sebuah metode autentikasi yang memungkinkan
pengguna untuk mengakses beberapa layanan website dengan menggunakan satu
akun dan satu kali proses login. OpenID Connect (OIDC) adalah sebuah protokol
yang berbasis pada OAuth 2.0 dan menyediakan informasi identitas pengguna
melalui token JWT (JSON Web Token). Virtual Private Server (VPS) adalah sebuah
layanan server virtual yang dapat diatur sesuai kebutuhan pengguna. Pada
umumnya, pengguna internet memiliki banyak akun yang diperlukan untuk
mengakses berbagai layanan online seperti email, media sosial, belanja online, dan
banyak lagi. Setiap layanan online tersebut biasanya memiliki username dan
password yang berbeda-beda. Pengguna seringkali merasa kesulitan untuk
mengingat setiap password yang dibutuhkan. Selain itu, menggunakan password
yang sama pada setiap layanan online juga tidak dianjurkan karena dapat
memperbesar risiko keamanan. Berdasarkan permasalahan ini, diperlukan sebuah
sistem SSO yang berguna untuk membantu pengguna dalam melakukan sebuah
login. Pada pengujian sistem SSO akan dilakukan dengan dua buah client Dummy
Student dan Dummy Elearning yang menggunakan Black Box Testing dengan
teknik Equivalence Partitioning. Dari hasil pengujian, diperoleh bahwa sistem SSO
menunjukkan 83% dari skenario pengujian berhasil dilakukan.

Kata Kunci : Black Box Testing, OpenlD Connect, Single Sign-On, Virtual Private
Server.
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IMPLEMENTATION OF SINGLE SIGN-ON (SSO) USING
OPENID CONNECT (OIDC) PROTOCOL ON VIRTUAL
PRIVATE SERVER (VPS)

ABSTRACT

Single Sign-On (SSO) is an authentication method that allows users to access
multiple websites' services using a single account and a one-time login process.
OpenID Connect (OIDC) is a protocol based on OAuth 2.0 and provides user
identity information through JSON Web Tokens (JWT). A Virtual Private Server
(VPS) is a virtual server service that can be tailored to users' needs. Generally,
internet users have numerous accounts required to access various online services
such as email, social media, online shopping, and more. Each of these online
services usually has different usernames and passwords. Users often struggle to
remember each required password. Moreover, using the same password for every
online service is not recommended as it can increase security risks. To address this
issue, an SSO system is needed to assist users in performing a single login. The
SSO system will undergo testing with two clients, Dummy Student and Dummy
Elearning, using Black Box Testing with Equivalence Partitioning technique. From
the test results, it is found that the SSO system successfully handles 83% of the
testing scenarios.

Keywords : Black Box Testing, OpenlID Connect, Single Sign-On, Virtual
Private Server.
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