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MOTTO DAN PERSEMBAHAN 
MOTTO 

( ٦) يسُْرًا ٱلْعسُْرِ  مَعَ  إنِ  ( ٥) يسُْرًا ٱلْعسُْرِ  مَعَ  فَإنِ    

"Maka sesungguhnya bersama kesulitan ada kemudahan. Sesungguhnya bersama 

kesulitan ada kemudahan."  

)QS. Al-Insyirah: 5-6( 

 

"Life can be heavy, especially if you try to carry it all at once. Part of growing up 

and moving into new chapters of your life is about catch and release. What I mean 

by that is, knowing what things to keep, and what things to release. You can’t 

carry all things. Decide what is yours to hold and let the rest go."  

(Taylor Swift) 

 

"Tidak ada mimpi yang terlalu tinggi, tak ada mimpi yang patut untuk 

diremehkan. Yang ada adalah usaha yang kurang keras untuk menggapainya." 

)Maudy Ayunda( 
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ABSTRAK 

PENERAPAN ALGORITMA NAIVE BAYES UNTUK MENGANALISIS 

KESADARAN DAN RESPONS GEN-Z TERHADAP ANCAMAN CYBER 

MELALUI CAPTCHA 'I'M NOT A ROBOT' : STUDI KASUS DI PALEMBANG 

2024 

ABSTRAK 

Penggunaan internet di era digital semakin meningkat, namun ancaman cyber 

juga semakin meningkat. CAPTCHA dirancang untuk membedakan antara pengguna 

manusia dan bot, namun kelompok peretas seperti APT28 menggunakan modus 

serangan baru yang memanfaatkan CAPTCHA "I am Not a Robot". Serangan ini terjadi 

ketika pengguna diarahkan untuk mengklik kotak CAPTCHA yang tampak sah, tetapi 

sebenarnya merupakan jebakan. Setelah mengklik, pengguna tanpa sadar mengaktifkan 

perintah berbahaya yang tersimpan di clipboard mereka, yang dapat mengeksekusi 

malware di perangkat korban. Modus ini menunjukkan bahwa tindakan sederhana seperti 

verifikasi CAPTCHA dapat menjadi pintu masuk bagi serangan cyber yang berbahaya. 

Meskipun Gen-Z dikenal sebagai digital natives, penelitian ini menemukan bahwa 

tingkat kesadaran mereka terhadap risiko cyber masih rendah. Banyak yang tidak 

menyadari potensi bahaya dari tindakan online yang tampak sepele. Oleh karena itu, 

penelitian ini bertujuan untuk mengukur tingkat kesadaran Gen-Z terhadap ancaman 

cyber dan menganalisis respon mereka terhadap situasi yang melibatkan CAPTCHA. 

Data akan dikumpulkan melalui kuisioner dari kalangan Gen-Z di Palembang. Algoritma 

Naive Bayes digunakan dalam penelitian ini untuk mengklasifikasikan data responden 

berdasarkan tingkat kesadaran dan respon mereka. Dengan memahami perilaku Gen-Z 

dalam menghadapi ancaman cyber, hasil penelitian ini diharapkan dapat memberikan 

rekomendasi bagi pihak terkait untuk meningkatkan kesadaran akan keamanan cyber di 

kalangan generasi muda. Secara keseluruhan, penelitian ini mendukung pentingnya 

meningkatkan pemahaman Gen-Z mengenai keamanan cyber dan bagaimana mereka 

dapat lebih siap menghadapi tantangan di dunia maya. 

Kata Kunci: CAPCTA, I’m not a Robot, Gen-Z, Ancaman Cyber, Algoritma Naive 

Bayes, Digital Native. 
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ABSTRACK 

APPLICATION OF NAIVE BAYES ALGORITHM TO ANALYZE GEN-Z'S 

AWARENESS AND RESPONSE TOWARDS CYBER THREATS THROUGH 

'I'M NOT A ROBOT' CAPTCHA: A CASE STUDY IN PALEMBANG 2024 

ABSTRACK 

Internet usage in the digital era is increasing, but cyber threats are also increasing. 

CAPTCHA is designed to distinguish between human users and bots, but hacker 

groups such as APT28 are using a new attack mode that exploits the "I'm Not a 

Robot" CAPTCHA. This attack occurs when users are directed to click on a 

CAPTCHA box that looks legitimate, but is actually a trap. After clicking, users 

unknowingly activate a malicious command stored in their clipboard, which can 

execute malware on the victim's device. This mode shows that simple actions such 

as CAPTCHA verification can be a gateway for dangerous cyber attacks. Although 

Gen-Z is known as a digital native, this study found that their level of awareness of 

cyber risks is still low. Many are unaware of the potential dangers of seemingly 

trivial online actions. Therefore, this study aims to measure the level of Gen-Z's 

awareness of cyber threats and analyze their responses to situations involving 

CAPTCHA. Data will be collected through a questionnaire from Gen-Z in 

Palembang. The Naive Bayes algorithm is used in this study to classify respondent 

data based on their level of alertness and response. By understanding Gen-Z's 

behavior in facing cyber threats, the results of this study are expected to provide 

recommendations for related parties to increase awareness of cybersecurity among 

the younger generation. Overall, this study supports the importance of increasing 

Gen-Z's understanding of cybersecurity and how they can be better prepared to face 

challenges in cyberspace. 

Keywords: CAPCTA, I’m not a Robot, Gen-Z, Cyber Threats, Naive Bayes 

Algorithm, Digital Native. 
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