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IMPLEMENTASI DUA HONEYPOT SEBAGAI PENDETEKSI
SERANGAN PADA VIRTUAL PRIVATE SERVER (VPS)

ABSTRAK

Internet memberikan dampak positif seperti kemudahan dalam berkomunikasi dan
berbagi informasi yang cepat dan akurat, namun juga terdapat dampak negatif yang perlu
kita waspadai. Dampak negatif dapat berakibat serius jika data yang dicuri digunakan
untuk kepentingan tertentu yang dapat merugikan pengguna. Oleh karena itu, perlu
kesadaran dan tindakan dari setiap individu dalam menjaga dan melindungi data pribadi
agar tidak disalahgunakan oleh pihak yang tidak bertanggung jawab. Honeypot mulai dari
Low Interaction Honeypot, tipe honeypot yang dibuat untuk mensimulasikan service
(layanan) seperti pada server yang asli. Misalnya FTP, SSH, HTTP, dan service lainnya.
Lalu selanjutnya ada High Interaction Honeypot, tipe honeypot yang menggunakan
keseluruhan resource sistem, dimana honeypot yang dibangun nanti benar-benar persis
seperti sistem yang asli. Honeypot jenis ini bisa berupa satu keseluruhan sistem operasi
beserta aplikasi yang berjalan didalamnya Dengan adanya honeypot dapat mendeteksi
apabila ada serangan yang terjadi pada server Dengan mencoba banyak serangan
sehingga tau setiap jenis serangan yang dapat terjadi, sehingga dapat menentukan jenis
honeypot yang tepat untuk digunakan pada server.

Kata Kunci : Virtual Private Server, Honeypot, Server



IMPLEMENTASI DUA HONEYPOT SEBAGAI PENDETEKSI
SERANGAN PADA VIRTUAL PRIVATE SERVER (VPS)

ABSTRACT

The internet has positive impacts such as ease of communication and sharing of
fast and accurate information, but there are also negative impacts that we need to be aware
of. Negative impacts can have serious consequences if stolen data is used for certain
interests that can harm users. Therefore, there needs to be awareness and action from every
individual in protecting and safeguarding personal data from being misused by
irresponsible parties. Honeypots range from Low Interaction Honeypots, which are
designed to simulate services such as those on real servers, such as FTP, SSH, HTTP, and
other services. Then there are High Interaction Honeypots, which use the entire system
resources, where the honeypot built is exactly like the original system. This type of honeypot
can be a whole operating system along with the applications running within it. With
honeypots, we can detect if there are attacks happening on the server by trying out many
attacks to know each type of attack that can occur, so that we can determine the appropriate
type of honeypot to use on the server.

Keyword : Virtual Private Server, Honeypot, server
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