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Analisa Malware Pada Sistem Operasi Windows Menggunakan 

Cuckoo Sandboox 
ABSTRAK 

 

 

 

Analisis malware merupakan langkah penting dalam mendeteksi, memahami, dan 

mengurangi dampak dari perangkat lunak berbahaya pada sistem komputer. Penelitian 

ini berfokus pada analisis sampel malware pada sistem operasi Windows menggunakan 

Cuckoo Sandbox, sebuah platform open-source yang dirancang khusus untuk 

menganalisis perilaku malware secara otomatis. Proses analisis dilakukan dengan 

mengisolasi sampel dalam lingkungan virtual yang dikendalikan, sehingga dapat 

memonitor aktivitas berbahaya tanpa risiko terhadap sistem host. Penelitian ini 

melibatkan beberapa tahap, mulai dari pengumpulan sampel malware, konfigurasi 

Cuckoo Sandbox, hingga eksekusi dan analisis hasil. Cuckoo Sandbox mengamati 

berbagai parameter, termasuk file yang dimodifikasi, registri yang diakses, koneksi 

jaringan yang dibuka, serta proses yang dijalankan oleh malware. Data yang 

dikumpulkan kemudian dianalisis untuk mengidentifikasi pola dan teknik yang 

digunakan oleh malware . 

 

Kata Kunci : Sistem Operasi Windows 10, Cuckoo Sandbox ,Analisa 

Dinamis,Sample Malware 
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Analysis Of Malware Samples On The Windows Operating System 

Using Cuckoo Sandboox 

ABSTRACT 

 

 

Malware analysis is a critical step in detecting, understanding, and mitigating the 

impact of malicious software on computer systems. This study focuses on analyzing 

malware samples on the Windows operating system using Cuckoo Sandbox, an open- 

source platform specifically designed to automatically analyze malware behavior. The 

analysis process involves isolating the sample in a controlled virtual environment, 

allowing for the monitoring of harmful activities without risking the host system. The 

research includes several stages, from malware sample collection and Cuckoo Sandbox 

configuration to execution and result analysis. Cuckoo Sandbox observes various 

parameters, including modified files, accessed registry keys, opened network 

connections, and processes executed by the malware. The collected data is then 

analyzed to identify patterns and techniques used by the malware 

 

Kata Kunci : Windows Operating System 10, Cuckoo Sandboox, Analysis 

Dynamic,Sample Malware 
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