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Motto  

“So truly with difficulty there is ease. so when you have finished (from one 

business), keep working hard (on other things). 

And only in your GOD do you hope”.  

 

   فاَرْغَبْ  رَب ِكَ  وَالِٰى فاَنۡصَبۡ   فَرَغۡتَ  فاَِذاَ  ؕيُسۡرًا الۡعُسۡرِ  مَعَ  اِن  

“Maka sesungguhnya bersama kesulitan ada kemudahan. Maka apabila engkau 

telah selesai (dari suatu urusan), tetaplah bekerja keras (untuk urusan yang lain). 

Dan hanya kepada TUHAN mu lah engkau berharap“. 

(QS. Al-Insyirah, 6-8) 

 

 

 

“Only you can change your life. Nobody else can do if for you”  

 

Orang lain tidak akan bisa paham struggle dan masa sulitnya kita, yang mereka 

ingin tahu hanyalah bagian success stories. Berjuanglah untuk diri sendiri 

walaupun tidak ada yang tepuk tangan. Kelak diri kita di masa depan akan sangat 

bangga dengan apa yang kita perjuangkan hari ini.  
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IMPLEMENTASI DETEKSI SERANGAN SQL INJECTION 

MENGGUNAKAN TOOLS IDS SNORT DAN SURICATA 

 

ABSTRAK 

 

Serangan SQL Injection adalah salah satu ancaman keamanan informasi yang 

paling umum untuk aplikasi web. Metode Snort dan Suricata dapat digunakan untuk 

mendeteksi serangan SQL Injection. Penelitian ini bertujuan untuk 

mengimplementasikan Deteksi serangan SQL Injection menggunakan metode 

Snort dan Suricata. Penulis melakukan eksperimen terhadap beberapa Teknik 

pendeteksian dan parameter konfigurasi Snort dan Suricata, kemudian menguji 

efektifitas dan akurasi pendeteksian serangan SQL Injection pada data yang 

dihasilkan. Hasil penelitian menunjukkan bahwa metode Snort dan Suricata mampu 

mendeteksi serangan SQL Injection dengan tingkat akurasi yang tinggi yaitu 

mencapai 98,3%. Selain itu, penggunaan teknik deteksi yang tepat dan parameter 

konfigurasi yang optimal dapat meningkatkan performa deteksi secara signifikan. 

Penelitian ini memberikan kontribusi dalam pengembangan teknologi keamanan 

informasi, khususnya terkait pendeteksian serangan SQL Injection dengan 

menggunakan metode Snort dan Suricata. Penelitian lebih lanjut dapat dilakukan 

dengan menguji deteksi serangan SQL Injection di lingkungan jaringan yang lebih 

kompleks dan melibatkan teknologi keamanan informasilainnya. 

 

Kata Kunci: SQL Injection, Deteksi Serangan, Snort, Suricata, Keamanan 

Informasi. 
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IMPLEMENTATION OF SQL INJECTION ATTACK 

DETECTION USING IDS SNORT AND SURICATA TOOLS 

 

ABSTRACT 

 

SQL Injection attacks are one of the most common information security threats to 

web applications. The Snort and Suricata methods can be used to detect SQL 

Injection attacks. This study aims to implement SQL Injection attack detection using 

the Snort and Suricata methods. The author conducted experiments on several 

detection techniques and configuration parameters of Snort and Suricata, then 

tested the effectiveness and accuracy of detecting SQL Injection attacks on the 

resulting data. The results showed that the Snort and Suricata methods were able 

to detect SQL Injection attacks with a high level of accuracy, reaching 98.3%. In 

addition, the use of appropriate detection techniques and optimal configuration 

parameters can significantly improve detection performance. This research 

contributes to the development of information security technology, especially 

related to the detection of SQL Injection attacks using the Snort and Suricata 

methods. Further research can be done by testing the detection of SQL Injection 

attacks in more complex network environments and involving other information 

security technologies. 

 

Keywords: SQL Injection, Attack Detection, Snort, Suricata, Information Security.  
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