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ENKRIPSI PESAN PADA CITRA DIGITAL MENGGUNAKAN
METODE BIT-PLANE COMPLEXITY SEGMENTATION DAN
ALGORITMA ALPHA-QWERTY REVERSE

ABSTRAK

Penelitian ini bertujuan untuk mengamankan pesan rahasia dalam citra digital
dengan menggunakan teknik steganografi dan kriptografi. Teknik steganografi
yang digunakan adalah Bit-plane Complexity Segmentation (BPCS) yang dapat
menyisipkan pesan rahasia pada bit-plane yang memiliki kompleksitas tinggi.
Teknik kriptografi yang digunakan adalah Alpha-Qwerty Reverse yang merupakan
pengembangan dari Vigenere Cipher dengan menggunakan 92 karakter. Pesan
rahasia akan dienkripsi terlebih dahulu dengan algoritma Alpha-Qwerty Reverse,
kemudian disisipkan pada citra digital dengan metode BPCS. Hasil penyisipan
menunjukkan kualitas gambar yang tinggi dengan perbedaan yang sangat kecil dari
citra asli, dibuktikan oleh evaluasi menggunakan MSE (0,0342) dan PSNR
(63,5475 dB). Hasil uji steganalisis menunjukkan bahwa teknik BPCS belum
sepenuhnya tahan terhadap serangan, dengan 26 gambar dari 48 berhasil terdeteksi.
Pengujian threshold menunjukkan bahwa nilai 0,5 menjadi pilihan optimal dengan

menunjukkan kualitas citra yang baik dan optimal untuk steganografi.

Kata kunci: steganografi, kriptografi, BPCS, Alpha-Qwerty Reverse, citra digital.
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ENCRYPTING MESSAGES IN DIGITAL IMAGES USING THE
BIT-PLANE COMPLEXITY SEGMENTATION METHOD AND
THE ALPHA-QWERTY REVERSE ALGORITHM

ABSTRACT

This research aims to secure secret messages in digital images using steganography
and cryptography techniques. The steganography technique employed is Bit-plane
Complexity Segmentation (BPCS), capable of embedding secret messages in bit-
planes with high complexity. The cryptography technique used is Alpha-Qwerty
Reverse, an enhancement of the Vigenere Cipher utilizing 92 characters. Secret
messages are encrypted first with the Alpha-Qwerty Reverse algorithm, then
embedded into digital images using the BPCS method. The embedding results show
high image quality with minimal difference from the original image, as evidenced
by evaluations using MSE (0.0342) and PSNR (63.5475 dB). Steganalysis testing
indicates that the BPCS technique is not entirely resistant to attacks, with 26 out of
48 images successfully detected. Threshold testing reveals that a value of 0.5 is the
optimal choice, demonstrating good and optimal image quality for steganography

pUrposes.

Keywords: Steganography, cryptography, BPCS, Alpha-Qwerty Reverse, digital

image.
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