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ANALISA MALWARE PADA TRAFFIC JARINGAN
BERBASIS POLA LALU LINTAS DATA
MENGGUNAKAN METODE ANOMALY

ABSTRAK
Di era digitalisasi yang semakin meningkat, keamanan jaringan telah menjadi
aspek penting dalam melindungi informasi sensitif dari serangan malware.
Penelitian ini berfokus pada analisis malware pada lalu lintas jaringan dengan
menggunakan pendekatan berbasis pola lalu lintas menggunakan perangkat
lunak Wireshark. Wireshark digunakan untuk merekam dan menganalisis
paket data yang mengalir melalui jaringan.
Metode ini mengidentifikasi pola lalu lintas umum yang mungkin merupakan
tanda malware.
Penelitian ini mengusulkan pendekatan baru terhadap deteksi dan analisis
malware dengan memanfaatkan informasi yang terkandung dalam pola lalu
lintas. Analisis dilakukan dengan mengidentifikasi perilaku mencurigakan
atau karakteristik spesifik yang mungkin terkait dengan aktivitas malware.
Teknik ini diimplementasikan menggunakan Wireshark untuk memantau dan
mencatat data lalu lintas secara real time. Penelitian menunjukkan bahwa
analisis berdasarkan pola lalu lintas dapat meningkatkan deteksi malware
tingkat jaringan. Informasi ini membantu bisnis melindungi jaringan mereka
dengan lebih efektif dan memberikan respons ancaman keamanan dengan

cepat.

Kata kunci: Analisis Malware, Traffic Jaringan, Wireshark, Pola Lalu Lintas

Data, Keamanan Jaringan.
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MALWARE ANALYSIS ON NETWORK TRAFFIC
BASED ON DATA TRAFFIC PATTERNS USING
ANOMALY METHOD

ABSTRACT

In the era of increasing digitalization, network security has become an
important aspect in protecting sensitive information from malware attacks.
This research focuses on analyzing malware in network traffic using a traffic
pattern-based approach using Wireshark software. Wireshark is used to
record and analyze data packets flowing through a network.

This method identifies common traffic patterns that may be signs of malware.
This research proposes a new approach to malware detection and analysis by
utilizing the information contained in traffic patterns. The analysis is
performed by identifying suspicious behavior or specific characteristics that
may be associated with malware activity.

This technique is implemented using Wireshark to monitor and log traffic
data in real time. Research shows that analysis based on traffic patterns can
improve network-level malware detection. This information helps businesses
protect their networks more effectively and provide rapid security threat

response.

Keywords: Malware Analysis, Network Traffic, Wireshark, Data Traffic

Patterns, Network Security.
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